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Vorwort

m den Wandel fUr eine digitale Zukunft
Uin Deutschland und Europa erfolgreich
zu gestalten, brauchen wir einen realisti-
schen Blick auf die Herausforderungen. Der
Cloud-Scout von Deutschland sicher im Netz
(DsiN) adressiert die betroffenen Unterneh-
men und fragt nach konkreten Anliegen im
Umgang mit der digitalen Vernetzung in der
Cloud.

Die erste Ausgabe des Reports stellt eine
Bestandsaufnahme dar, die Belange des Mit-
telstands rund um Cloud Computing aufzeigt
- europaweit. FUr die Zielsetzung eines ein-
heitlichen europaischen digitalen Binnen-
markts ist die Einbindung von kleinen und
mittleren Unternehmen eine Kernaufgabe.
Sie reprasentieren mehr als 99 Prozent der
Unternehmen in Europa.

Klar ist: Die Auseinandersetzung mit dem
Thema Cloud Computing ist fir Unterneh-
men unerlasslich geworden. Zugleich zeigt
ein zentrales Ergebnis des Reports den eu-
ropaweit hohen Aufklarungsbedarf bei den
Chancen des Cloud Computings sowie auch
zu den Vorbehalten und Fragen von Unter-
nehmern und Mitarbeitern unter dem Aspekt
von IT-Sicherheit und Datenschutz. Dabei

Gunther H. Oettinger
EU-Kommissar
Digitale Wirtschaft und Gesellschaft

Stefan Koetz
Vorsitzender der GeschaftsfUhrung
Ericsson GmbH

werden lokal unterschiedliche Schwerpunk-
te erkennbar, die eine kluge Aufklarungsini-
tiative berucksichtigen muss.

Die Initiative Deutschland sicher im Netz
e. V. und ihre Mitglieder liefern fir Deutsch-
land Beispiele, wie Unternehmen nach indi-
viduellen Bedurfnissen im sicheren Umgang
mit digitalen Diensten und Technologien
aufgekart werden kénnen. Sicherheitsinitia-
tiven wie die Initiative-S und botfrei.de des
eco e. V. sind hierzulande Leuchttirme eben-
so wie der EuroCloud Star Audit - hilfreiche
Initiativen, die IT-Sicherheit aber erst im
Zusammenwirken mit anderen Angeboten
effektiv starken.

Damit sich ein souveraner Umgang mit der
Digitalisierung in allen Lebensbereichen
wirklich entwickeln kann, missen Aufkla-
rungsinitiativen gebindelt und auch im Dia-
log mit der Wirtschaft und Politik besser
vernetzt werden. Die gemeinsame Initiative
des Cloud-Scout und ihre europdische Fas-
sung in Kooperation mit Digital Europe und
zahlreichen Partnerverbanden ist dafur ein
guter Anfang!

Berlin, den 2. November 2015

Dr. Michael Littger
GeschaftsfUhrer
DsiN e. V.

Andreas Weiss
Direktor

Harald A. Summa
GeschaftsfUhrer
ecoe. V.

EuroCloud Deutschland_eco e. V.



siN e. V. wurde 2006 im Nationalen IT-
DGipfeI der Bundesregierung gegrindet
mit dem Ziel, einen konkreten Beitrag fur mehr
digitale Sicherheit von Verbrauchern und im
Mittelstand zu leisten. Dazu entwickelt der
Verein Initiativen und Handlungsversprechen,
die er im Verbund mit seinen Mitgliedern und
Partnern umsetzt - fir mehr Schutz, Sicherheit
und Vertrauen. Der Verein unterstutzt kleine
und mittelstandische Unternehmen insbeson-
dere auch, die IT-Sicherheitsvorteile von Cloud
Computing besser zu nutzen und Schwachstel-
len zu vermeiden.

Uber Deutschland sicher
Im Netz eV.

Mit der Digitalen Aufklarung 2.0 stellt der
DsiN Aufklarungsangebote bereit, die auf die
BeduUrfnisse der Anwender eingehen. Als pro-
duktunabhangige Plattform fur Aufklarungs-
initiativen beteiligen sich Unternehmen, Ver-
bande und gesellschaftliche Initiativen bei
DsiN. Seit 2007 hat der Bundesminister des
Innern die Schirmherrschaft inne.

In der Digitalen Agenda der Bundesregierung
wurde ein Ausbau der Zusammenarbeit und
UnterstUtzung von DsiN beschlossen.
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ie Auswertung in verschiedenen Ab-
Dschnitten des Erhebungszeitraums von
Marz 2013 bis Juni 2015 hat eine erkenn-
bare Kontinuitat in der Einschatzung der
Befragten zu den jeweiligen Themenberei-
chen erkennen lassen. Trotz der éffentlichen
Debatten um IT-Sicherheit sowie Anstren-
gungen bei der Aufklarung sind die Vorbe-
halte und Einschatzungen zu den relevanten
Sicherheitsfragen nur marginal verandert.
Insgesamt liefern die Ergebnisse damit kon-
krete Anknupfungspunkte, um Vorbehalte
des Cloud Computings im Mittelstand aufzu-
greifen und MaBnahmen fUr eine souverane
Entscheidung auf dem Weg in die Cloud zu
verbessern. Zusatzlich liefern die unter-
schiedlichen Einschatzungen zu Chancen und
Barrieren der Cloud zwischen dem deutsch-
sprachigen, dem spanischen und dem restli-
chen EU-Raum einerseits sowie nach Unter-
nehmensgroBe andererseits Hinweise, dass
Aufklarungsinitiativen fur Cloud Computing
nicht ,aus der GieBkanne* kommen dirfen,
sondern auf individuelle BedUrfnisse RUck-
sicht nehmen mussen.

Im Einzelnen zeigt der Report:

« Die Motivation zur Befassung mit dem
Thema Cloud Computing liegt meist in er-
warteten Kosteneinsparungen und Effizi-
enzsteigerungen (zusammen 50 Prozent);
gefolgt von Qualitats- und Sicherheitszu-
gewinnen. Je groBer das Unternehmen,
desto eher wird mit der Cloud auch die
strategische Ausrichtung des Unterneh-
mens verbunden.

Zentrale Ergebnisse

Unter den Hurden fir Cloud Computing
wird die mégliche Abhangigkeit zu ei-
nem Cloud-Dienstleister mit Abstand
am haufigsten benannt, gefolgt von den
rechtlichen und vertraglichen Aspekten
und dem Auswahlverfahren eines Cloud-
Service-Anbieters.

Seltener werden Barrieren durch langsa-
me Internetverbindungen empfunden; 87
Prozent der Teilnehmer geben an, Uber
eine Breitbandanbindung zu verfigen, die
die Verwendung von Cloud-Diensten grund-
satzlich ermoglicht.

Bei Sicherheitsthemen steht das Risiko
des Datenzugriffs unberechtigter Dritter
im Vordergrund, knapp mehr als die Half-
te der Unternehmen hat Bedenken wegen
Unklarheiten zum Datenstandort und der
Serviceverfigbarkeit.

Mehr als 50 Prozent der Teilnehmer ge-
ben an, dass eine weitere Flexibilisierung
von IT-Systemen, die weniger auf den
betrieblichen Arbeitsplatz und die Kern-
arbeitszeit fokussiert sind, erforderlich
sei - und insoweit auch der Einsatz von
Cloud-Diensten zunehmen kann.

Bei der Selbsteinschatzung zum Status
quo der IT-Sicherheit sind die Vakanz
eines Sicherheits- und Compliancebeauf-
tragten und die fehlende Absicherung von
mobilen Endgeraten das groBte Defizit.



ande der Digita-
ere Plattformen ver-
ch ergibt sich ein fUr Eu-
tatives Gesamtbild, das auch
ternehmensgroke und Branchen
erteilt werden kann.

Europaweite Beteiligung

Das Cloud-Scout-Angebot einer Online-
Befragung mit interaktiven Informations-
elementen hat mit mehr als 3.100 Ruck-
meldungen eine relativ groBe Beteiligung
in der zumeist schwer erreichbaren Ziel-
gruppe der KMU erfahren. Uber 80 Prozent
der Teilnehmer stammen aus dem Segment
der Unternehmen mit 1 bis 249 Mitarbei-
tern, denen ein GrofRteil der Auswertungen
zuzuordnen ist.

Der hier verwendete Erhebungszeitraum
umfasst den Zeitraum von Marz 2013 (Start
des DsiN Cloud-Scout in deutscher Sprache)?
bis Mai 2015. Im Juli 2014 wurde in Part-
nerschaft mit dem EU-Projekt Cloud Watch
Hub und der EU-Kommission eine interna-
tionale Version in den Sprachen Englisch,
Spanisch, Flamisch, Franzdsisch, Finnisch,
Ungarisch und Slowakisch gestartet.

1 https://www.sicher-im-netz.de/sites/default/files/
download/2013-03-05_dsin_presseinfo_cloud_scout_
final.pdf
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Beteiligung an der Umfrage

13,4 %

Abb. 1

DE

ES

Europa
ohne DE und ES

Bei der Beteiligung dominieren die Ruckmel-
dungen aus dem deutschen Sprachraum mit
69,5 Prozent. Ebenfalls stark vertreten ist
Spanien mit 17,1 Prozent, wogegen die wei-
teren Sprachen/Lander in Summe mit 13,4
Prozent vertreten sind.

« Ein GroRteil der Beteiligung war in drei
Kernmonaten zu verzeichnen und zwar in
Korrelation zu entsprechenden offentlich-
keitswirksamen MaRnahmen: 40 Prozent
der gesamten RUckmeldungen stammen
aus dem Startmonat der deutschen Ver-
sion, 10 Prozent zum Start der EU-Cloud-
Scout-Version im Juli 2014 sowie weitere
10 Prozent aus Spanien vom April 2015.

« Grundlage des Cloud-Scouts ist eine On-
line-Befragung, die seit 2013 in Deutsch-
land und seit Juli 2014 auch europaweit
in acht Landessprachen verfugbar ist.

80 %

stammen aus dem
Segment der
Unternehmen mit
1 bis 249
Mitarbeitern.



Studiendesign

GESAMT

Profildaten

Die besonderen Ereignisse mit hoher
Beteiligung:

Marz 2013 (DE): Start der deutschen
Cloud-Scout-Version zur CeBIT 2013
http://www.heise.de/newsticker/meldung/
Bundesinnenminister-nimmt-Cloud-Scout-
in-Betrieb-1816308.html

——

1.248 1.248
171 171
o5 93
54 54
39 39
25 25
32 32
48 48
25 25
9 9

9 9
17 17
14 14
22 22
21 21
29 26
303 103
120 17
117 60
69 22
34 19
29 15
48 22
77 9
107 23
327 11

Juli 2014 (EV): Start der EU-Cloud-Scout-
Version: https://www.sicher-im-netz.de/
press/releases/europaweiter-start-des-
cloud-scouts-fuer-kmu

April 2015 (ES): Kooperation des spa-
nischen Wirtschaftsministeriums mit
Cloud-Scout: http://www.itreseller.es/
cloud/2015/03/fomentar-la-llegada-de-
las-pymes-a-la-nube-con-cloud-scout

Europa ohne
DE und ES

° g
41 159
6 97
18 39
17 30
2 g
7 7
19 7
52 16
61 28]
295 21

20 5 14 1

Tabelle 1 - Zeitliche Abfolge der Beteiligung Marz 2013 bis Mai 2015
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Teilnehmende Unternehmen

Unternehmensgrofe

Weniger als 10 Mitarbeiter

10 bis 50 Mitarbeiter

51 bis 250 Mitarbeiter

Mehr als 250 Mitarbeiter

|

5%

10% 15% 20% 25% 30%

Abb.2 - Wie viele Mitarbeiter arbeiten in Ihrem Unternehmen?

35%

40%

UnternehmensgréBe: Die Beteiligung ist
gemaRk EU-Definition? mit Uber 80 Prozent
dem Bereich der kleinen und mittleren
Unternehmen (KMU) zuzuordnen. Dies ist
besonders bemerkenswert, da diese Ziel-
gruppe in Umfragen allgemein schwer zu
erreichen ist.

Hier stoRt der Cloud-Scout als Kombina-
tion aus Umfrage und Bereitstellung von
Hintergrundwissen auf erkennbar positive
Resonanz.

Branchenzuordnung: Wahrend der Uber-
wiegende Teil aus dem Anwenderbereich
von ITK stammt, kommen mit 42 Prozent
gleichwohl Uberproportional viele Unter-
nehmen aus den Branchen ,Information
und Kommunikation® und ,freiberufliche,
wissenschaftliche und technische Dienst-
leistungen”.

2 http://eur-lex.europa.eu/legal-content/DE/
TXT/?uri=URISERV:n26026

7 1 DsiN - Cloud-Scout - Report 2015

Das Ergebnis deckt sich mit den Ergebnis-
sen einer Veroffentlichung® des deutschen
Statistischen Bundesamtes vom Dezember
2014. Es ist naheliegend, dass diese Bran-
chen aufgrund ihrer beruflichen Tatigkeit
eine starke Bindung zu IT-basierten Diens-
ten und Systemen haben.

Unternehmensentwicklung: Nur ein Klei-
ner Teil (funf Prozent) der Befragungsteil-
nehmer sieht sein Unternehmen in einem
Schrumpfungsprozess, etwa ein Drittel der
Unternehmen halt demnach ein konstan-
tes Niveau, und mehr als 50 Prozent ord-
nen es im Bereich stetigen oder schnellen
Wachstums ein. Diese Aussage ist in Bezug
auf die Branchenverteilung zu relativieren,
da eine Uberproportionale Beteiligung aus
Branchen mit kontinuierlichen Wachstums-
tendenzen vorhanden ist.

3 https://www.destatis.de/DE/PresseService/Presse/
Pressemitteilungen/2014/12/PD14_467_52911.html



Studiendesign

Branchenzuordnung

Landwirtschaft

Bergbau, Rohstoffgewinnung
Verarbeitendes Gewerbe

Energie- und Wasserversorgung, Entsorgung
Baugewerbe

Handel, Instandhaltung und Reparatur
Verkehr und Logistik

Gastgewerbe

Information und Kommunikation

Finanz- und Versicherungsdienstleistungen

Immobilienwesen

Freiberufliche, wissenschaftliche und
technische Dienstleistungen

sonstige wirtschaftliche Dienstleistungen
Erziehung und Unterricht

Gesundheits- und Sozialwesen

Kunst, Unterhaltung, Erholung

sonstiges
] ] ] ] ] J

5% 10% 15% 20% 25% 30%

Abb. 3 - In welcher Branche ist Ihr Unternehmen tatig?

Unternehmensentwicklung

Wir wachsen sehr schnell

Wir wachsen eher stetig

Wir befinden uns auf einem
konstanten Niveau

Wir verkleinern uns

WeiR nicht

5% 10% 15% 20% 25% 30% 35% 40%

Abb. 4 - Wie entwickelt sich Ihr Unternehmen?
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A. Vorteile und Vorbehalte
Im Mittelstand

Erwartete Vorteile

Kosteneinsparungen

Neueste Technologien und Software

Effektivere Nutzung der IT

Mehr IT-Sicherheit

Moderne und verlassliche Geschaftsprozesse

Sonstige

10% 20% 30% 40% 50% 60%

Abb. 5 - Welche Erwartungen und Vorteile verbinden Sie mit Cloud Computing?

Die Vorteile der Cloud werden im Mittelstand
Uberwiegend in Effizienzgewinnen, weniger in
Qualitatsgewinnung gesehen. Als bevorzugte
Dienste fUr eine Verlagerung in die Cloud wer-
den zumeist gut bekannte Standarddienste
benannt. Spiegelbildlich zu den Vorteilen sind
Vorbehalte etwa im Bereich der IT-Sicherheit
teilweise vom Vorwissen Uber die Cloud be-
dingt. Die gestellten Sicherheitsanforderungen
weichen vom Status quo der aktuellen IT-Si-
cherheitslage hingegen teilweise erheblich ab.

1. Erwartungen an einen
Cloud-Einstieg

Die Perspektiven des Cloud Computing im
Mittelstand bewegen sich im Spannungsfeld
von Kenntnissen Uber Cloud Computing und
den Anforderungen im eigenen Unternehmen.
Wahrend die meisten Nutzungen der Cloud
Uberwiegend in IT-Standarddiensten gesehen

9 | DsiN - Cloud-Scout - Report 2015

werden, deuten die Arbeitsmuster in den
Betrieben auf die Notwendigkeit und das
BeduUrfnis einer umfassenderen Einbin-
dung von Cloud Computing hin.

Die Vorteile von Cloud Computing werden von
der Halfte der Unternehmen mit quantitati-
ven Aspekten, als Kosteneinsparungen oder
als effizientere Nutzung finanzieller Vorteile
beschrieben. Ein Viertel bringt die Erwartung
nach mehr Qualitat in Form von mehr Sicher-
heit und Verlasslichkeit zum Ausdruck. Nur
eine Minderheit sieht die Chancen auf neueste
Technologien. Daraus kann abgeleitet werden,
dass fur KMU die Effektivitat von IT-Moderni-
sierung wesentlich konkreter belegt werden
muss, damit die individuelle Geschaftsbetrach-
tung eine hohere Bedeutung erlangt*. GroRe-
re Unternehmen betrachten Cloud hingegen
Ofter als eine Strategieausrichtung zur Erhal-
tung der Wettbewerbsfahigkeit.

4 Vvgl. Auch http://www.cloudingsmes.eu/wordpress/
de/presse-medien/projekt-dokumente/



A | Vorteile und Vorbehalte im Mittelstand

Cloud-Service-Portfolio

Dokumentenaustausch

E-Mail

Kollaboration / Zusammenarbeit

Kommunikation

Temporare Rechenressourcen

Bestandsverwaltung (Lagerverwaltung)
Warenwirtschaft (ERP)

Finanzbuchhaltung
(Hauptbuch, Lieferanten, Kunden)

Personalwirtschafts-Software

Kunden- und Kontaktverwaltung (CRM)

Branchenspezifische Anwendungen

Unternehmensinterne/-eigene Anwendungen

Website / Online Shop

Office-Anwendungen

Sonstiges / nichts davon

statt auf lokal installierten Systemen?

10% 20% 30% 40% 50% 60%

Abb. 6 - Welche Anwendungen konnten Sie sich vorstellen, online Uber die Cloud zu beziehen

Die heute schon popularen Standarddienste
wie E-Mail oder Dokumententausch gelten
auch fur die Cloud als bevorzugte Anwen-
dungen. Dabei ist zu beachten, dass mit
der Fragestellung eine gewisse Priorisie-
rung auf den Bereich Anwendungen erfolgt
(Software as a Service - SaaS). Das Segment
der Infrastruktur wird hingegen nur Uber
temporare Rechnerleistungen abgebildet
darstellt, Plattformen (PaaS) sind lediglich
in der Kategorie Sonstiges subsumierbar.

Auffallig ist die Mehrfachnennung von
Diensten mit durchschnittlich vier Ant-

worten. Bemerkenswert ist der geringe
Anteil der ,branchenspezifischen Anwen-
dungen®. Daraus lasst sich die Vermutung
ableiten, dass Cloud Computing
gentlichen wettbewerbsdifferenzierenden
Umfeld bei den Teilnehmern derzeit nicht
ausreichend positioniert ist. So konnen
sich nur 19,5 Prozent der Teilnehmer vor-
stellen, Personalwirtschafts-Software Uber
die Cloud zu beziehen und weniger als 24
Prozent wuUrden ihre Bestandsverwaltung

im ei-

auslagern.

DsiN - Cloud-Scout - Report 2015 1 10



Zugriff auf Unternehmensdaten

BUroarbeitsplatz am Firmenstandort

Zugriff von Arbeitsplatzen in der Produktion
(Kiosk Arbeitsplatz fur mehrere Nutzer)

Home Office Arbeitsplatze von Mitarbeitern

Zugriff Uber mobile Gerate (z.B. AuBendienst)

Externer Zugriff von Dritten (bspw. Dienstleister)

Sonstiges / nichts davon

10% 20% 30% 40% 50% 60% 70%

80%

Abb. 7 - In welcher Form und von wo greifen die Anwender auf Daten und Anwendungen im Unternehmen zu?

Die haufigsten Zugriffe auf Daten und Dienste
im Unternehmen erfolgen - neben dem fixen
Arbeitsplatz - Uber den Einsatz im Homeof-
fice, dicht gefolgt von mobilen Endgeraten.
Dabei kann es Uberraschen, dass Homeoffice
und Arbeitsplatz relativ dicht beieinander lie-
gen. Insgesamt deuten die Ergebnisse auf ei-
nen generell hohen Bedarf zur Flexibilisierung
der Datenzugriffe auRerhalb des stationaren
Firmennetzwerks hin.

Die VerfUgbarkeit von Unternehmensdaten
erfordert bei mittelstandischen Unternehmen
eine Uberraschend hohe Flexibilitat. So sind

Verfigbarkeit von IT-Diensten

Wir benotigen unsere Anwendung nur zu den
normalen Arbeitszeiten

Bei uns greifen bestimmte Anwendergruppen auch
nach Dienstschluss und am Wochenende auf
Anwendungen bzw. Daten zu

Wir bendtigen unsere Anwendungen bzw. Daten rund
um die Uhr (z.B. globale Aufstellung des Unternehmens,
Schichtbetrieb)

Wir kénnen auch einmal ein paar Stunden ohne unsere
Anwendungen oder Daten weiter arbeiten.

Ein Ausfall einer Kernanwendung oder der Verlust von
Datenzugriff hatte gravierende Folgen fUr unseren Betrieb

Zugriffe auBerhalb der klassischen Arbeits-
zeiten - am Wochenende und nach Dienst-
zeit - in der Mehrheit der Unternehmen er-
forderlich, wahrend nur eine Minderheit mit
,normalen”, festen Arbeitszeiten auskommt.
Uber die Halfte der Befragten duRert, dass es
eine Flexibilitat in Bezug auf Datenzugriff und
Arbeitszeit gibt beziehungsweise geben muss.
Ebenfalls in der Minderheit sind die Befragten,
die ohne Weiteres auch bei einem Ausfall der
IT weiterarbeiten kdnnten - wobei nicht wei-
ter evaluiert wurde, worin diese ,Ersatzarbeit”
konkret besteht.

I‘|I

l

10% 20% 30% 40% 50%

Abb. 8 - Welche der Aussagen zur Verfugbarkeit passt am besten auf Ihr Unternehmen?

60%
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A | Vorteile und Vorbehalte im Mittelstand

2. Barrieren:
Sicherheitswissen und -bedenken

Hurden beim Cloud Computing werden von
etwa 40 Prozent der Unternehmen im juris-
tischen und regulativ-vertraglichen Bereich
gesehen. Knapp ein Viertel der Antworten
benennt generelle Schwierigkeiten mit der
Auswahl des Angebots, einschlielich einer
moglichen Abhangigkeit vom Cloud-Com-
puting-Anbieter. Nur eine kleine Minderheit
sieht den Einstieg in die Cloud mit ,keinen®
Hurden verbunden.

Die eigenen Kenntnisse im Cloud Computing
schatzen die befragten Teilnehmer Uberwie-
gend als mittel bis schlecht ein. Erkennbar
weniger Teilnehmer empfinden ihr Wissen
als sehr gut oder gut. Betrachtet man die
Selbsteinschatzungen nach Sprachraumen
differenziert, dann ist erkennbar, dass -
Uber fast alle Landerkennungen hinweg -
der Anteil der Teilnehmer mit sehr gutem
Cloud-Computing-Wissen in der Unterneh-
mensgroRenklasse von mehr als 250 Mitar-
beitern am hochsten ist.

HUrden bei der Anwendung Cloud-basierter Dienste

Einhaltung rechtlicher Regelungen und interner Richtlinien

Schwierigkeit, ausgereiftes Cloud Angebot auszuwahlen

Beachtung aller vertraglichen Aspekte

Mogliche Abhangigkeit vom Cloud-Anbieter

Keine

Sonstiges

10% 20% 30% 40% 50% 60%

Abb. 9 - Welche Hirden sehen Sie fir Ihr Unternehmen beim Einstieg in Cloud Computing?

Cloud-Wissen

Schlecht

Mittel

Gut

Sehr gut

WeiB nicht

5% 10% 15% 20% 25% 30% 35%

Abb. 10 - Wie schatzen Sie Ihr Cloud-Wissen ein?

DsiN - Cloud-Scout - Report 2015 1 12



Sicherheitsbedenken

Nicht bekannter Datenstandort

Gewahrleistung einer sicheren DatenUbertragung

Verfugbarkeit von Anwendungen, Daten und
Systemen (inklusive Backup und Recovery)

Zugriffe Dritter auf meine Daten

Sicheres Loschen der Daten bei einem Anbieterwechsel

Sicherheit der lokalen Endgerate

Sonstiges

2

)il

10% 20% 30% 40% 50%

60% 70% 80%

Abb. 11 - Welche sind aktuell Ihre hauptsachlichen Sicherheitsbedenken bei Cloud Computing?

Die groRte Sorge der IT-Sicherheit in der
Cloud empfinden Mittelstandler durch den
Zugriff Dritter auf ihre Daten, gefolgt vom
Argument ,nicht bekannter Datenstandort”.
Auch hier ist die Herkunft der Einschatzung
offen; denn mag der Datenstandort auch
dem Aufbewahrungsort effektiver Stucke
beim Aktiendepot einer Geschaftsbank ent-
sprechen, so ist das Argument doch der Ver-
ordnungslage zur Auftragsdatenverarbei-
tung geschuldet.

Es bleibt, dass Uber die Halfte der Antwor-
ten die Integritat der Daten als Sicherheits-
problem benennt, wie das Datengeheimnis
(Absicherung gegen unerlaubten Zugriff
Dritter), oder auch das zuverlassige Loschen
von Daten auf Verlangen des rechtmaRigen
Besitzers. Die Mehrfachnennung mit einer
Uberzeichnung von fast drei Antworten
lasst darauf schlieBen, dass Sicherheitsbe-
denken als eine Barriere fur Cloud Compu-
ting wirken.

50 %

haben Sicherheits-
bedenken und
drei Mehrfach-
nennungen
manifestieren
diese als Barriere
fUr Cloud Compu-
ting.

unbelg%eéﬂﬂr‘?standort
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A | Vorteile und Vorbehalte im Mittelstand

Status quo der IT-Sicherheit

|T-Sicherheitsbeauftragter / Compliance-Beauftragter

Dediziertes Benutzer- und Rollenkonzept
fUr den Zugriff auf Daten

Redundante Vorhaltung der Daten
(z.B. Backup, Spiegelung, mehrere Standorte)

RegelmaRige Prufung der Datenverfugbarkeit
(inklusive der Backup-Daten)

Moglichkeit, vertrauliche Daten sicher zu Ubertragen
(z.B. E-Mail-VerschlUsselung, https)

Managementsystem fUr mobile Endgerate

Basisschutz der IT-Systeme
z.B. Firewall, Antivirus, Patchmanagement)

Umfassende IT-SchutzmaBnahmen

Nichts davon

T

|

10% 20% 30% 40% 50%

Abb. 12 - Welche der genannten IT-SicherheitsmaBnahmen fehlen in lhrem Unternehmen?

Jeweils mehr als 40 Prozent der Befragten
geben an, dass derzeit entweder keine IT-
Sicherheits- oder Compliance-Beauftragten
oder keine Strategie zum Management mo-
biler Endgerate vorhanden sind.

Auffallig ist, dass die tatsachliche Sicher-
heitslage in den Unternehmen und deren
Sicherheitsanforderungen an die Cloud in
beiden Fallen nicht ohne Weiteres gleich-
gesetzt werden konnen. Denn entweder er-
scheinen Sicherheitsverfahren in der Cloud

fachlich nur schwer angemessen bewertbar
(Fall 1) oder die Anforderungen an ange-
messene Sicherheitsverfahren in der Cloud
erscheinen hoéher als der Status quo der
selbst gefuhrten IT (Fall 2).

Diese Lage gibt AnknUpfungspunkte fUr
eine Aufklarungsarbeit zu Cloud Computing,
die das Thema der IT-Sicherheit in Relation
setzen kann zum Status quo der gelebten

""& Chance
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3. Wege in die Cloud: konkret!

Die klassische Frage, wie gehen Mit- werden soll. Infrastrukturelle Voraus-

telstandler in die Cloud,

teilt sich auf setzungen der Breitbandanbindung

indie Fragen Uber die Art der Kontakt- erscheinen hingegen kein primarer

aufnahme und die Frage,

Uber welche Hinderungsgrund auf dem Weg in die

Kanale letzten Endes eine Cloud bezogen  Cloud zu sein.

Bevorzugte Kontaktaufnahme

Personliche Beratung am
Telefon

Personliche Beratung vor Ort
Online-Informationen
E-Mail

Print-Materialien wie
BroschUren und Flyer

WeiR nicht

1 1 1
10% 20% 30% 40% 50%

Abb. 13 - In welcher Form winschen Sie sich anbieterneutrale Unterstutzung zum Thema
Cloud Computing und Sicherheit?

60%

Bezugsverfahren

Cloud-Anbieter direkt

Partner, der auch bei
Einrichtung und Betrieb der
Losung unterstutzt

,Cloud Service Makler*

Sonstiges / nichts davon

1

10% 20% 30% 40% 50% 60% 70%

Abb. 14 - Uber wen wirden Sie eine Cloud-Lésung beziehen?

80%
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A | Vorteile und Vorbehalte im Mittelstand

Konnektivitat

I .2 wir haben DSL Kabel, etc.
B nein, in unserer Region gibt es nur eingeschrankt Breitband

- Nein, wir haben es bisher nicht benétigt

Abb. 15 - Besitzt Ihr Unternehmen einen schnellen Internetzugang?

Beim Bezug von Cloud-Losungen schnei-
den intermediare Makler und Bérsen von
Cloud-Computing-Services relativ schlecht
ab. Die Angebote werden bevorzugt von
direkten Leistungserbringern bezogen, ge-
gebenenfalls erganzt um technische Bera-
tung, die die Einrichtung und den Betrieb
der LOsung unterstuotzt.

Zu beachten ist aber die zeitliche Dimen-
sion und die Differenzierung nach landes-
Ublichen Mechanismen der IT-Beschaffung.
Die hohe Zustimmung zu direkten Cloud-
Anbieter-Informationen Iasst sich mit noch
wenig standardisierten Servicemodellen
erklaren. Auch die geringe Durchdringung
der Vermittlung von Cloud-basierten Ange-
boten Uber die klassischen Vertriebswege
konnte eine Ursache sein.

Die Beschaffungsseite ist bis dato in hohem
MafRe noch auf direkte Angaben der Bereit-
steller angewiesen. Sie steht damit aber
durchaus im Wettbewerb zu einer BUN-
delung von Serviceangeboten in zielgrup-
pengerechten Marktplatzen unterschied-
lichster Auspragung (Listung, Vermittlung,

Integrative Bereitstellung). Bestatigt wird
dieser Ansatz durch ein generelles Bedurf-
nis zur Marktplatzbereitstellung als Listung
- zumindest ein Informationsangebot weit
Uber das Niveau einfacher gelber Seiten.
Dazu gehort auch die Qualifizierung der
gelisteten Markplatzteilnehmer bezuglich
der Auswahlkriterien des Kaufermarktes.
Der Bezug von Cloud Computing aus der
Public Cloud erfordert schnelles Internet,
also DSL, Kabel oder gleichwertigen Zu-
gang. Mehr als 87 Prozent der Befragten
geben an, dass diese Voraussetzung bei
ihnen erfullt ist. Daraus lasst sich ein zu-
mindest angemessener Zugang zu Anwen-
dungsdiensten ableiten. Es bleibt jedoch
offen, ob damit auch Anwendungsbereiche
mit hohem DatenuUbertragungsvolumen
ausreichend versorgt werden konnen.
Insgesamt deutet das Ergebnis aber da-
rauf hin, dass mangelnde Verfugbarkeit
von Breitbandzugangen bei den Befragten
Uberwiegend nicht als Hinderungsgrund
fur den Einstieg in das Cloud Computing
wahrgenommen wurde.

DsiN - Cloud-Scout - Report 2015 1 16



B. Im europaischen Vergleich:
Chancenbetrachtung

Erwartungshaltung und Vorteile

Kosteneinsparungen

Neueste Technologien und Software

Effektivere Nutzung der IT

Mehr IT-Sicherheit

B oe
B s

8 Europa ohne DE und ES

Moderne und verlassliche
Geschaftsprozesse

Sonstiges

I I I I I I I J
10% 20% 30% 40% 50% 60% 70% 80%

Abb. 16 - Welche Erwartungen und Vorteile verbinden Sie mit Cloud Computing?

Die bisherigen Ergebnisse zu den Vorteilen Im Gesamtvergleich ist fUr Deutschland eine
sowie Erwartungen und Sicherheitsanforde-  erkennbar héhere Erwartung bei der Effi-
rungen im Cloud Computing zeigen im eu-  zienzsteigerung durch die Anwendung von
ropaischen Vergleich Unterschiede in der Cloud Computing zu erkennen (63,2 Prozent
Gewichtung gerade auch zwischen Deutsch-  versus 51,6 Prozent).

land und den Ubrigen Landern auf.
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B | Im europaischen Vergleich: Chancenbetrachtung

HUrden und Problembereiche

Einhaltung rechtlicher Regelungen
und interner Richtlinien

Schwierigkeit, ausgereiftes
Cloud Angebot auszuwahlen

Beachtung aller
vertraglichen Aspekte

Mogliche Abhangigkeit
vom Cloud-Anbieter

Keine

Sonstiges

B oe
B s

8 Europa ohne DE und ES

5% 10%

20% 25% 30% 35%

Abb. 17 - Welche HUrden sehen Sie fur Ihr Unternehmen beim Einstieg in Cloud Computing?

Bei der Betrachtung der HUrden und den be-
nannten Problembereichen sind erkennbare
Abweichungen zwischen den drei Gruppen
erkennbar.

In Spanien Uberwiegt die Befurchtung
einer zu groRBen Anbieterabhangigkeit
(,Vendor Lock-In“), im Rest der EU wird
dieses Risiko dagegen am niedrigsten
eingeschatzt; der deutschsprachige Raum
ordnet es in der Mitte der Hurden ein.

Bei der rechtlichen Betrachtung wie Com-
pliance oder Datenschutz zeigt Deutsch-
land die groBte Sensibilitat, gefolgt vom
Ubrigen EU-Bereich im Mittelfeld und

Spanien auf dem letzten Rang. In diesem
Kontext ist auffallig, dass wiederum im
Ubrigen EU-Bereich die meisten Nennun-
gen im Bereich der vertraglichen Aspekte
liegen.

Die Problematik bei der Auswahl von An-
bietern ist bei allen Gruppen ausgepragt.
Der Auswahlprozess ist dabei in hohem
MaBe von der Klarung der beiden vorge-
nannten Punkte bestimmt.

Vendor

Lock-In
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Sicherheit im Vergleich

Nicht bekannter Datenstandort

Gewahrleistung einer sicheren
DatenUbertragung

Verfugbarkeit von Anwendungen,
Daten und Systemen (inklusive
Backup und Recovery)

Zugriffe Dritter auf meine Daten

Sicheres Loschen der Daten
bei einem Anbieterwechsel

Sicherheit der lokalen Endgerate

Sonstiges

B oe
B s

I Europa ohne DE und ES

5% 10%

20% 25%

Abb. 18 - Welche sind aktuell Ihre hauptsachlichen Sicherheitsbedenken bei Cloud Computing?

Das Thema Datensouveranitat und die da-
mit verbundene Betrachtung des Datenspei-
cherorts, die Absicherung gegen unbefugten

Zugriff und sichere Loschverfahren bei Be-  Sprachvarianten.
endigung sind in Deutschland am hochsten

angesetzt.
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Verfugbarkel

In Spanien sind dagegen Themen der Daten-
verfugbarkeit und Sicherheit der Endgerate
relativ starker im Fokus als in den anderen



B | Im europaischen Vergleich: Chancenbetrachtung

Aktueller Sicherheitsstand

|T-Sicherheitsbeauftragter /
Compliance-Beauftragter

Dediziertes Benutzer- und Rollen-
konzept fur den Zugriff auf Daten

Redundante Vorhaltung der Daten
(z.B. Backup, Spiegelung, mehrere
Standorte)

RegelmaBige Prufung der
Datenverfugbarkeit
(inklusive der Backup-Daten)

Moglichkeit, vertrauliche Daten
sicher zu Ubertragen
(z.B. E-Mail-Verschlusselung, https)

Managementsystem fur
mobile Endgerate

Basisschutz der IT-Systeme
(z.B. Firewall, Antivirus,
Patchmanagement)

Umfassende IT-Schutzmanahmen

Nichts davon

B o:
..

8 Europa ohne DE und ES

I I I J
5% 10% 15% 20%

Abb. 19 - Welche der genannten IT-SicherheitsmaBnahmen fehlen in lhrem Unternehmen?

Uber alle Lander gesehen ist die Vakanz Deutschland das Fehlen eines Management-
eines IT-Sicherheits- oder Compliance-Be-  systems fur mobile Endgerate am haufigs-
auftragen die am haufigsten genannte feh-  ten aufgefuhrt wurde.

lende SicherheitsmaBnahme, wohingegen in

Mobile Device
Management

DsiN - Cloud-Scout - Report 2015 | 20



Zugriff auf Unternehmensdaten

BUroarbeitsplatz am Firmenstandort

Zugriff von Arbeitsplatzen in der
Produktion (Kiosk Arbeitsplatz fur
mehrere Nutzer)

Home Office Arbeitsplatze
von Mitarbeitern

Zugriff Uber mobile Gerate
(z.B. Aukendienst)

Externer Zugriff von Dritten
(bspw. Dienstleister) B o:
=
] ]

I Europa ohne DE und ES

Sonstiges / nichts davon

] ] ] ] J
5% 10% 15% 20% 25% 30% 35%

Abb. 20 - In welcher Form und von wo greifen die Anwender auf Daten und Anwendungen
im Unternehmen zu?

FUr Spanien ist eine héhere Tendenz der Nut-
zung von betrieblichen Arbeitsplatzen (Buro,
Kiosk) und damit einhergehend eine geringere
Nutzung von externen Zugriffen festzustellen.

arbeitet Ifﬁf%ifpol
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C.Je groRer desto mehr Cloud -
Vergleiche nach Mitarbeiterzahlen

1. Aligemeine HUrden beim Cloud-Einstieg

1. Wie viele Mitarbeiter arbeiten in Ihrem Unternehmen?
Weniger als 10 10 bis 50 51 bis 250 Mehr als 250 Gesarmin
Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter

Ant worten
Ant worten

Anzahl
Anzahl
% der
% der

Einhaltung rechtlicher
Regelungen und
interner Richtlinien

Schwierigkeit,
ausgereiftes
Cloud Angebot
auszuwahlen

Beachtung aller : ! X 20,0%

vertraglichen Aspekte
26’0% ..

3107 100,0%

Magliche
Abhangigkeitvom
Cloud-Anbieter
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Gesamt TN

Tabelle 2

Uber den Vergleich zwischen geografischen
Regionen der EU zeigt auch die unterschied-
liche Unternehmensgrole einen spezifi-
schen Umgang mit Cloud Computing auf. Sie
wurde nachfolgend anhand der drei Fra-
gestellungen Hurden, Sicherheitsbedenken

Unterrreiimen *“<sipd

Vertragsfragen

wichtig

und eigene Schutzvorkehrungen untersucht.
Auffallig ist, dass die Einhaltung rechtlicher
Regelungen und der vertraglichen Aspekte fur
die groBen Unternehmen einen erheblich ho-
heren Stellenwert zu haben scheint, als dies
bei den kleineren Unternehmen bis 50 Mitar-
beitern und erst recht bei den Unternehmen
mit weniger als zehn Mitarbeitern der Fall
ist. Hingegen zeigt die Frage nach den HuUr-
den beim Einstieg ins Cloud Computing kaum
Unterschiede auf, wenn der vorliegenden Ein-
teilung ,Weniger als 10 Mitarbeiter®, ,10 bis
50 Mitarbeiter®, ,51 bis 250 Mitarbeiter” und
.Mehr als 250 Mitarbeiter gefolgt wird.

DsiN - Cloud-Scout - Report 2015 | 22



2. Sicherheitsbedenken als Hemmfaktor

1. Wie viele Mitarbeiter arbeiten in Ihrem Unternehmen?

10 bis 50 51 bis 250 Mehr als 250
Mitarbeiter Mitarbeiter Mitarbeiter

Nicht bekannter
Datenstandort

Gewahrleistung einer
sicheren
Datenubertragung

Verfugbarkeit von An-
wendungen, Daten und
Systemen (inklusive Backup
und Recovery)
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Zugriffe Dritter
auf meine Daten

bei Cloud Computing?

Sicheres Loschen
der Daten bei einem Anbie-
terwechsel

Sicherheit der
lokalen Endgerate

9. Welche sind aktuell Ihre hauptsachli

Sonstiges

- Gesamt TN

Tabelle 3

% der
Ant worten

100,0%

Ant worten

Die Tabelle zur Frage ,Welche sind aktuell Ihre
hauptsachlichen Sicherheitsbedenken bei
Cloud Computing?" hingegen zeigt, dass nur
relativ wenige der Bedenken bei den kleine-
ren Unternehmen verbreitet sind. Eventuell
nicht zu erwarten war, dass bei allen genann-
ten Sicherheitsbedenken ein groRerer Anteil
der Teilnehmer mit mehr als 250 Mitarbei-
tern zustimmt, als dies bei den Unternehmen
mit weniger als zehn Mitarbeitern der Fall ist.
Auffallig ist, dass mit hoherer Selbstein-
schatzung zur Expertise auch die ,komple-
xeren” Bedenken anwachsen. Das lasst dar-
auf schlieRen, dass einige Sicherheitsrisiken

231 DsiN - Cloud-Scout - Report 2015

erst mit groBerer Kenntnis wahrgenommen
werden. Fur die Aufklarungsarbeit ist daher
ZU beachten, dass eine angemessene Risiko-
wahrnehmung - und entsprechende MaRnah-
men - ohne ein angemessenes Grundwissen
zum Cloud Computing nicht moglich sind.

Mallnahmen
nicht ohne Wissen



C | Je GroRer desto mehr Cloud - Vergleiche nach Mitarbeiterzahlen

3. Status quo der Schutzvorkehrungen

1. Wie viele Mitarbeiter arbeiten in Ihrem Unternehmen?

Weniger als 10 10 bis 50 51 bis 250 Mehr als 250 Gt
Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter

Ant worten
Ant worten

% der
% der

IT-Sicherheits-
beauftragter/
Compliance-Beauftragter

Dediziertes Benutzer- und
Rollenkonzept fur
den Zugriff auf Daten

Redundante Vorhaltung der
Daten
(z.B. Backup, Spiegelung,
mehrere Standorte)

RegelmaRige Prufung der
Datenverfugbarkeit 131
(inklusive der Backup-Daten)

Moglichkeit, vertrauliche
Daten sicher zu Ubertragen
(z.B. E-Mail-VerschlUsselung,

https)
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Managementsystem fir 505
mobile Endgerate

Basisschutz der IT-Systeme
(z.B. Firewall, Antivirus, ’ 50 4,3% 45
Patchmanagement)

Umfassende
IT-SchutzmaBnahmen 117 10.1% 111 9.6% ..
Nichts davon d 82 7.1% 230 19,9% ..
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Die Frage nach den IT-Sicherheitsmanahmen
im Unternehmen zeigt ein erhebliches MaR an
unzureichenden MaBnahmen mit einem enor-
men Aufklarungsbedurfnis. Damit wird deutlich,
dass Cloud Computing bei vielen Unternehmen
effektive Sicherheitsverbesserungen ermog-

& Sta n d a rd S licht, soweit diese jedenfalls bislang dort noch

keine Rolle spielen und von der Cloud aber als

- ,Standard"” erfullt werden - beispielsweise zum
m I t d e r C I 0 U d Basisschutz von IT-Systemen.
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D. Fahrplan zur
Digitalen Aufklarung 2.0

er vorliegende Report zeigt Hand-

lungsbedarf bei der Aufklarung in der
Zielgruppe der KMU. Dies betrifft die grund-
legenden Chancen von Cloud Computing fur
die individuelle Planung und die strategi-
sche Ausrichtung bis zur Hilfestellung bei
der konkreten Umsetzung.
Sie reichen von Einsatzmoglichkeiten zur
Flexibilisierung von Arbeitsplatzen und
Arbeitszeiten bis zu veranderter Kunden-
ansprache sowie engerer Zusammenarbeit
mit externen Partnern in der Wertschép-
fungskette. Auch sind Fragen zu Sicherheit
und vertraglichen Regelungen sowie von
Datenschutzanforderungen bis zu Abhan-
gigkeiten zu externen Dienstanbietern zu
adressieren.
FUr eine breitenwirksame Ansprache sind
die besonderen Bedurfnisse unterschiedli-
cher Gruppen zu beachten. Mit der Aufkla-
rung kénnen Risiken und Verunsicherung
abgebaut werden. Aus der Sicht der Ver-
fasser dieses Reports sind weitere MaBnah-
men unerlasslich, die unter dem Begriff der
Digitalen Aufklarung 2.0 zusammengefasst
werden kénnen.

« Individualisierte InformationsmaBna-
men mit konkreten Anwendungsbei-
spielen. Dies umfasst auch die Bereit-
stellung von Schulungsangeboten und
vertiefenden Ausbildungsmanahmen.

e« BUndelung bestehender Informations-
angebote unter Einbindung von quali-
tatsorientierten Kriterien.

» Verbesserter Dialog und Zusammen-
arbeit aller Beteiligten, einschlieBlich
Politik, Wirtschaft, Wissenschaft und
Anwendern, Uber Chancen und Fragen
nach Cloud Computing.

Eine zielgruppengerechte Adressierung der

benannten Probleme ist unerlasslich fur

eine erfolgreiche Verbreitung von Cloud

Computing - als Voraussetzung der Digita-

lisierung im Kontext auch Ubergeordneter

Konzepte wie Internet der Dinge, Industrie

4.0, Big Data, Social Media.



Der Cloud-Scout:
Machen Sie mit!

Stabslische

Der Cloud-Scout bietet vorrangig kleinen
und mittelstandischen Unternehmen eine
wichtige Online-Orientierungshilfe und
deckt dabei wirtschaftliche, technische und
rechtliche Aspekte ab.

Die Nutzer erhalten in zehn bis 15 Minuten
eine individuelle Auswertung und Empfeh-
lung zur Nutzung von Cloud Computing mit
Fokus auf IT-Sicherheit und Datenschutz.

Frva lon QT 80 D getaeei Fregen fu Beom Unlernahmen stebon

Wie viele Mitarbeiter arbelten in lhrem Unternehmen?

Waniger als 99
10 s #0
51 w358

et iy 250

it 55 Fraunholer
anic

http://dsin-cloudscout.de/

Inhaltliche Schwerpunkte des Cloud-Scouts
sind beispielsweise Berechtigungskonzep-
te, integrierte Sicherheitsldsungen, der
Schutz der Zugriffsgerate, die Applikati-
onssicherheit und Bedingungen an den In-
ternetzugang - Themen, mit denen sich Un-
ternehmen beschaftigen sollten, bevor sie
Cloud-Anwendungen in die Unternehmens-
infrastruktur einbinden.

Deutschland
sicher im Netz

Start der deutschen
DsIN-Cloud-Scout-Version:

6. Marz 2013
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http://cloudscout2.cloudwatchhub.eu

Start der zusatzlichen
EU-Cloud-Scout-Version:
10. Juli 2014

Das Informationsangebot gibt Unterneh-
men einen ersten Uberblick Uber die Anfor-
derungen an Cloud Computing, ersetzt aber
keine individuelle Sicherheitsanalyse.

Der Cloud-Scout wurde von DsiN gemein-
sam mit den Mitgliedern Deutsche Telekom
AG, Microsoft Deutschland GmbH und SAP
AG erstellt.
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